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Los procesos de negocio del Grupo Azkoyen (en adelante “Azkoyen”) dependen en gran medida de los
sistemas de informacién que estan vinculados a los mismos. Por ello es fundamental la existencia de
una Politica de Seguridad de la Informacidn en virtud de la cual se establezcan las directrices esenciales
comunes a todas las entidades que se integran en Azkoyen.

POLITICA DE SEGURIDAD DE LA INFORMACION

El presente documento contiene la Politica de Seguridad de la Informacién de Azkoyen (en adelante
la “Politica”) cuyo objetivo es proteger todos los recursos de informacion corporativos frente a
amenazas —ya sean internas o externas; deliberadas o accidentales— garantizando los principios
rectores de confidencialidad, integridad, disponibilidad y legalidad, con especial atencion al derecho
fundamental de autodeterminacion informativa o de proteccion de datos personales.

La presente Politica se crea bajo la concepcion de un modelo de gestion de mejora continua y tiene su
fundamento en la legislacién vigente que resulta de aplicacién en cada caso, asi como en las normas
internacionales privadas ISO 27001 e I1SO 27002 (con independencia de que cada una de las entidades
integrantes de Azkoyen obtenga o no la correspondiente certificacion) y en las recomendaciones de
buenas practicas complementarias.

El Grupo Azkoyen esta firmemente implicado en la labor de impulsar y liderar un sistema de gestién
de la informacidn integrado, en el que todos los usuarios son conscientes de que cada uno de ellos
constituye un factor clave en la seguridad del mismo y que la seguridad de la informacion depende de
un esfuerzo conjunto. En consecuencia, todos los usuarios deben conocer y respetar la presente
Politica y guiarse por los citados principios rectores.

La presente Politica de Azkoyen se desarrolla mediante la aprobacién de diversos documentos
asociados a la misma, a través de los cuales se establecen procedimientos y medidas especificas.

ALCANCE
Usuarios internos
Todos los miembros del personal vinculado laboralmente a cualquiera de las entidades
integrantes de Azkoyen estdn obligados a conocer y cumplir la Politica de Seguridad y las
obligaciones especificas que derivan de la documentacidn asociada que les resulta aplicable en
base a las funciones que tienen asignadas.

Usuarios externos

La presente Politica es extensible a cualquier entidad o persona externa autorizada a realizar
cualquier tipo de tratamiento sobre los activos de informacidon de Azkoyen. Esto incluye a
personas y empresas de externalizacidn de servicios de cualquier tipo, siempre que la ejecucion
de tales servicios implique o pueda implicar el acceso a cualquier sistema o informacién que sea
propiedad o esté bajo la responsabilidad de Azkoyen.
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Sistemas de informacion

Esta Politica afecta a todos los activos de informacidn de Azkoyen, con independencia del tipo
de soporte, ya sea éste digital, analdgico o papel; de que el contenido incluya o no datos de
cardacter personal; de que la informacién esté alojada en equipos o dispositivos personales (tales
como Pc portatil, smartphone, tablet, etc.) o en servidores, plataformas, redes, aplicaciones,
sistemas operativos; y con independencia también de que dichos activos estén o no
administrados por empresas de externalizacidn de servicios.

Asimismo, a efectos de garantizar la seguridad, la presente Politica es también aplicable a los activos
de informacion que siendo de propiedad ajena se encuentran bajo la administracidon de Azkoyen.

ROLES Y RESPONSABILIDADES
Usuarios del sistema de informacion
Todos los usuarios deben conocer y respetar la Politica, asi como cumplir los procedimientos,
medidas y disposiciones contenidas en la documentacidn asociada a la misma que les resultan
de aplicacidn en base a las funciones que tengan asignadas.

Propietarios del riesgo

Los Propietarios del Riesgo de cada una de las entidades integradas en Azkoyen son aquellas
personas que tienen la autoridad de gestionar los riesgos correspondientes a los activos y la
responsabilidad de rendir cuentas a la Alta Direccién de cada una de dichas entidades. A estos
efectos, los Propietarios del Riesgo clasifican los activos de forma coherente con su valor critico,
disponibilidad e importancia relativa para la Organizacién. Su clasificacion marca el nivel de
riesgo y de proteccion, asi como el nivel de acceso a dicha informacidn o aplicativo.

Dentro de cada entidad de Azkoyen los propietarios del riesgo son los Responsables de Area, los
Directores y la Alta Direccidn, sucesivamente.

MANTENIMIENTO, APROBACION Y REVISION DE LA POLITICA

Los Directores Generales de las Divisiones que componen el Grupo Azkoyen son los responsables de la
aprobacion de la presente Politica.

Anualmente se lleva a cabo una revision ordinaria de la presente Politica con el fin de adaptarla a los
cambios organizativos, técnicos o regulatorios producidos. No obstante, pueden llevarse a cabo
revisiones extraordinarias siempre que asi se requiera.

Cualquier cambio o evolucién que afecte o pueda afectar al contenido de esta es objeto de aprobacion
previa y queda registrado a efectos de asegurar la trazabilidad.

PUBLICACION Y DISTRIBUCION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica tiene caracter publico y es objeto de publicacion -en su version actualizada- con caracter
permanente en el sitio web corporativo www.azkoyen.com, sin perjuicio de que ademas pueda ser
incluida en el manual de usuario u otro tipo de documento similar que se entregue a las personas que
se incorporen a cualquiera de las entidades integradas en Azkoyen en el momento de su contratacion.
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Los contratos con prestadores de servicios auxiliares externos que impliquen o puedan implicar acceso
a los activos de Azkoyen incluirdan una referencia al compromiso de cumplimiento de esta Politica y su
disponibilidad en el sitio web www.azkoyen.com.

Sin perjuicio de la publicacién de la versién actualizada en el citado sitio web, cualquier cambio
sustancial en la presente Politica serad informado a todos los usuarios —internos y externos- a través del
canal o canales de comunicacion habilitados (por ejemplo, correo electrénico, webinar, etc.).
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